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AUMENTO BASES DE DATOS

*EN LA ACTUALIDAD VEMOS COMO LOS AVANCES 
TECNOLÓGICOS,  PUEDEN PRESENTAR UNA GRAN 
AMENAZA DE UNO DE NUESTROS   TESOROS MAS 
PRECIADOS,  LA INTIMIDAD.

*LAS BASES DE DATOS  AUMENTAN   MASIVAMENTE, 
COMO PULPOS QUE AVANZAN SOBRE NOSOTROS O 
CONTRA NOSOTROS,   ALGUNAS CON   MILES     DE 
ENTRADAS
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SE PUEDE CONOCER NUESTRO 
COMPORTAMIENTO

*DENTRO DEL  CAOS DE  BASES  CON  ENTRADAS    Y 
SALIDAS,  DONDE   FIGURAN    NUESTROS       DATOS 
PERSONALES,  JUNTO CON  LOS  BIOMETRÍCOS,   ES  
POSIBLE    QUE       SE      DESENTRAÑEN       PAUTAS     
SOBRE      NUESTRO COMPORTAMIENTO.

*CON ESTAS PAUTAS SE ELABORAN MODELOS, LOS 
QUE PUEDEN SER APLICADOS A LA GESTION EMPRE-

SARIAL, SEGURIDAD, PUBLICIDAD, MEDICINA, ETC.
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*LA INFORMACION ES PODER.

*SI A ÉSTA, LE  SUMAMOS   CONOCER   LOS    DATOS 
PERSONALES Y BIOMÉTRICOS  DE  LAS   PERSONAS, 
CON LO QUE DE ESTOS PUEDE DEDUCIRSE, PODRÁN

MODELARNOS COMO TRABAJADORES,  PACIENTES,

CLIENTES, VOTANTES, ETC.
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BIOMETRIA

*LA   BIOMETRIA   DESIGNA   UNA TECNOLOGÍA    DE 
IDENTIFICACIÓN  y   AUTENTICACIÓN QUE CONSISTE 
EN       TRANSFORMAR    UNA      CARACTERÍSTICA 
BIOLÓGICA, MORFOLÓGICA o de COMPORTAMIENTO

EN UNA MARCA NUMÉRICA.

EL  OBJETIVO  ES    ATESTAR  LA  UNICIDAD  DE UNA 
PERSONA,  A PARTIR DE LA MEDIDA DE UNA PARTE, 
INMUTABLE,    PERMANENTE    y   DIFERENCIABLE.

http://www.google.com.uy/imgres?imgurl=http://www.inteco.es/extfrontinteco/img/cm/10/02/06/18/87/10/02/06/18/88/10/02/06/18/89/estudio_biometria.png&imgrefurl=http://www.inteco.es/Seguridad/Observatorio/Estudios/estudio_biometria&usg=__RCZqn5emnSnrY1qA-5GvUyLzzX8=&h=577&w=628&sz=417&hl=es&start=169&zoom=1&tbnid=Ie37oNY1TB1BZM:&tbnh=126&tbnw=137&ei=Z-uDUKOWF4Lc8ASc_oHgAw&prev=/search%3Fq%3Dfotos%2Bde%2Bbiometria%26start%3D160%26hl%3Des%26sa%3DN%26biw%3D1170%26bih%3D761%26gbv%3D2%26site%3Dwebhp%26tbm%3Disch%26prmd%3Dimvns&itbs=1
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CAPTURA DE DATOS CON O SIN 
CONOCIMIENTO y CONSENTIMIENTO

*CON CONOCIMIENTO y CONSENTIMIENTO, PARA LOS 
FINES INFORMADOS

*CON CONOCIMIENTO y DESCONOCIMIENTOS DE LOS 
FINES APLICADOS.

*SIN CONSENTIMIENTO YA SEAN FINES LICITOS o 
ILICITOS
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HUELLAS DIGITALES, ESTUDIO DEL 
IRIS, GEOMETRIA DE LA MANO
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INMUTABLES, PERMANENTES, 
INVARIABLES
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EVOLUCIÓN DE LA IDENTIFICACIÓN

DE LA HUELLA RODADA A LA TO-
MADA POR ESCÁNER; DE LA BÚS-
QUEDA MANUAL A LA 
AUTOMATIZADA, AFIS.
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VENAS DEL DORSO DE LA MANO, 
ELECTROSCOPIA DE LA PIEL

SE UTILIZAN IMÁGENES DE LAS VENAS
DE LA CARA DORSAL DE LA MANO. 
SE CAPTURAN IMÁGENES 
INFRARROJAS.

http://www.google.com.uy/imgres?q=fotos+de+biometria&hl=es&sa=X&biw=1170&bih=761&gbv=2&tbm=isch&prmd=imvns&tbnid=E5lSItWJHGmJWM:&imgrefurl=http://biometriadigital.wordpress.com/&docid=N04yQCJWRzhhYM&imgurl=http://biometriadigital.files.wordpress.com/2012/02/biometriaaa.jpg&w=235&h=226&ei=f32BUL2gMpDQ8wTk8YGgCg&zoom=1&iact=hc&vpx=403&vpy=149&dur=234&hovh=180&hovw=188&tx=104&ty=112&sig=110632015495443950390&page=1&tbnh=142&tbnw=148&start=0&ndsp=26&ved=1t:429,r:2,s:0,i:74
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GEOMETRÍA DE LA MANO

LAS CÁMARAS CAPTAN ANCHURA LONGITUD, ÁREA, DISTANCIAS, FORMATO TRES DI-
MENSIONES

http://www.google.com.uy/imgres?imgurl=https://11001011.s3.amazonaws.com/wp-content/uploads/2012/10/biometria-venas.jpg&imgrefurl=http://todosloscomo.com/2012/10/10/que-es-la-biometria/&usg=__hEEc3I2bcqrkDyHmkv0ZEccBZo8=&h=602&w=640&sz=35&hl=es&start=193&zoom=1&tbnid=mjf6zUirrN6FjM:&tbnh=129&tbnw=137&ei=S-qDUP-MLIWc9QTblYDoDg&prev=/search%3Fq%3Dfotos%2Bde%2Bbiometria%26start%3D180%26hl%3Des%26sa%3DN%26biw%3D1170%26bih%3D761%26gbv%3D2%26site%3Dwebhp%26tbm%3Disch%26prmd%3Dimvns&itbs=1
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EN 1998 ESTUDIO PARA BURLAR 
SISTEMAS BIOMÉTRICOS y el de 
HUELLAS FALSAS, DIO COMO 
RESULTADO QUE 4 DE 6 
DISPOSITIVOS PROBADOS, FUE-
RON SUSCEPTIBLES A ATAQUES
DE HUELLAS FALSAS.
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2002 INVESTIGACIÓN DEMOSTRÓ 
QUE DEDOS FALSOS DE GELATINA
TUVIERON UN ALTO PORCENTAJE
DE ACEPTACIÓN EN LOS DISPOSI-
TIVOS BIOMÉTRICOS.
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DIFERENTES METODOS PARA
OBTENER EL DATO BIOMÉTRICO
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RECONOCIMIENTO 
FACIAL

CON LA IMAGEN DE UNA CARA

DESCONOCIDA,    SE    INTENTA 
ENCONTRAR UNA IMAGEN DE LA 
MISMA CARA EN UN CONJUNTO 
DE IMÁGENES YA CAPTURADAS Y 
EXISTENTES  EN  LA BASE    DE 
DATOS.
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METODOS DE LECTURA

CÁMARAS EXTRAEN ANCHURA, LON-
GITUD, ÁREA, DETERMINADAS DIS-
TANCIAS EN FORMATO DE TRES DI-
MENSIONES
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ELECTROSCOPÍA DE LA PIEL

SE DETECTAN LOS 
CAMPOS ELÉCTRICOS 
IRRADIADOS POR 
CADA INDIVIDUO
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RECONOCIMIENTO DEL IRIS

PUEDE SER UN MEDIO INVA-
SIVO, SEGÚN SEA SU 
FORMA DE OBTENCIÓN, 
DEBIÉNDOSE COLOCAR EL 
OJO EN UN DISPOSITIVO.
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INVASIVO

*CÁPSULA DE 
INMERSIÓN 
PARA  
ULTRASONIDO.

http://www.google.com.uy/imgres?imgurl=http://img.medicalexpo.es/images_me/photo-g/capsula-suave-de-inmersion-para-biometria-ocular-por-ultrasonido-70683-119079.jpg&imgrefurl=http://www.medicalexpo.es/prod/micro-medical-devices/capsulas-suaves-de-inmersion-para-biometria-ocular-por-ultrasonido-70683-423733.html&usg=__QaLqIxy0zmGQXgxZjktKTbvFaFw=&h=352&w=360&sz=22&hl=es&start=174&zoom=1&tbnid=5MqHAqp3NVv95M:&tbnh=118&tbnw=121&ei=Z-uDUKOWF4Lc8ASc_oHgAw&prev=/search%3Fq%3Dfotos%2Bde%2Bbiometria%26start%3D160%26hl%3Des%26sa%3DN%26biw%3D1170%26bih%3D761%26gbv%3D2%26site%3Dwebhp%26tbm%3Disch%26prmd%3Dimvns&itbs=1
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TERMOGRAFIA FACIAL

TÉCNICA BASADA EN LA MEDI-
CIÓN DE PATRONES 
INFRARROJOS 
DE LA MEDICIÓN DE LA PIEL, DEL 
CALOR DE LA CARA, QUE MIDE LA 
CALIDAD Ó
PTICA 
DE CADA SER HUMANO
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TODO SE CONTROLA

*AEROPUERTOS

*PLAZAS

*ZONAS RESTRINGIDAS

*LUGARES DE TRABAJO

*CALLES

*SUPERMERCADOS

*CENTROS COMERCIALES
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CÁMARAS DE VIGILANCIA

*LA OBSERVACIÓN DE PERSONAS , CON EL OBJETIVO 
NO SÓLO DE ESTABLECER SI SE COMETEN DELITOS, 
SINO TAMBIÉN,  PARA EL COTEJO DE CARAS CON 
PERSONAS BUSCADAS.

*PUEDE    ENCONTRAR   OBJECIÓN  SI  LUEGO    DEL 
CHEQUEO LAS IMÁGENES SE ALMACENAN PARA EL 
FUTURO.

http://www.google.com.uy/imgres?imgurl=http://www.sistemasbiometricos.cl/web/wp-content/uploads/reconocimieto-facial-para-vigilancia-297x300.jpg&imgrefurl=http://www.sistemasbiometricos.cl/web/category/tecnologia/page/3/&usg=__d1eiRWEFndGkbkzYtGe62bMMf5Q=&h=300&w=297&sz=26&hl=es&start=39&zoom=1&tbnid=MTfMRCJ9WJCGnM:&tbnh=116&tbnw=115&ei=6uyDUPfTO4b88gSwmIDACg&prev=/search%3Fq%3Dfotos%2Bde%2Bbiometria%26start%3D20%26hl%3Des%26sa%3DN%26biw%3D1170%26bih%3D761%26gbv%3D2%26site%3Dwebhp%26tbm%3Disch%26prmd%3Dimvns&itbs=1


23

GRABACIONES AMPARADAS

*QUEDARÍAN FUERA  DE LA PROTECCIÓN DE DATOS,

GRABACIONES DE IMÁGENES CON LAS CUALES NO

PUEDE PROCEDERSE A IDENTIFICAR A UNA 
PERSONA.

* SI LAS IMÁGENES NO PUEDEN ORGANIZARSE SISTE-

MÁTICAMENTE, CON POSIBILIDAD DE BÚSQUEDA Y

RELACIONADA CON UNA PERSONA, NO PUEDE CON-

SIDERARSE COMO FICHERO EL ARCHIVO
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* NO SE CONSIDERA FICHERO EL TRATAMIENTO CONSISTENTE
EXCLUSIVAMENTE EN LA  REPRODUCCIÓN   O   EMISIÓN DE
IMÁGENES EN TIEMPO REAL

* SI SE GRABA LA IMAGEN EN TIEMPO REAL NO EXISTE FICHE-
RO A INSCRIBIR.

* SÍ, DEBE DE EXISTIR LA INFORMACIÓN QUE EL ÄREA ES VIDEO-
VIGILADA.
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BIOMETRIA y DOCUMENTOS DE 
IDENTIDAD Y VIAJE

*IDENTIDAD LEGAL(falta de registra-

ción, vulnerabilidad social, exclusión)

A-SEGURIDAD

B-GOBERNABILIDAD DEMOCRÁTICA

C-CONTROL MIGRATORIO(inmigración clan-

destina, terrorismo, fraude documentario,

control fronterizo)

http://www.google.com.uy/imgres?imgurl=http://www.pymedigital.cl/imagenes/biometria_imagen_2.jpg&imgrefurl=http://www.pymedigital.cl/biometria_control_asistencia_acceso_2.php%3Fid%3D17%26tipo%3Dinicial%26nombre%3DBIOMETRIA&usg=__ScbJnCd71xJzeMVs0P4NnkpHWUQ=&h=379&w=275&sz=14&hl=es&start=128&zoom=1&tbnid=shJFMh9D8jYbVM:&tbnh=123&tbnw=89&ei=6PGDUI7fE4Gc9gTI8oDQBg&prev=/search%3Fq%3Dfotos%2Bde%2Bbiometria%26start%3D120%26hl%3Des%26sa%3DN%26biw%3D1170%26bih%3D761%26gbv%3D2%26site%3Dwebhp%26tbm%3Disch%26prmd%3Dimvns&itbs=1


26

BIOMETRIA EN LOS DOCUMENTOS

*SE CONSIDERAN DOCUMENTOS DE SEGURIDAD A 

TODOS   AQUELLOS    QUE  SE  DESEA   PROTEGER 
CONTRA LA FALSIFICACIÓN, ADULTERACIÓN FRAU-

DULENTA o FOTOCOPIA INDEBIDA, DE MANERA TAL

QUE SE MÁXIMICE SU INVULNERABILIDAD.

*  POR LO QUE EN SU CONFORMACIÓN SE UTILIZAN

DATOS BIOMÉTRICOS
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DATOS BIOMETRICOS ALMACENABLES

*PERMANENTES, INMUTABLES e INVARIABLES

*UNICOS, IRREPETIBLES

*ACETABLES

*NO INVASIVOS

*CONFIABLES

*ADECUADOS para la FINALIDAD

*MENSURABLES.

*VERIFICABLES.
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BASES SEGURAS y CONFIABLES

*LA INTERCEPCIÓN y  MANIPULACIÓN DE LOS DATOS, HOY SE 

PUEDE HACER CON UN SOLO CLIC. 

*LAS BASES DE DATOS BIOMETRÍCOS, DEBEN DE ENCONTRARSE 
RESGUARDADAS    y    PROTEGIDAS,      MANTENIENDO    LA 
CONFIDENCIALIDAD   DE  LOS    DATOS y   SU    INTEGRIDAD.

*LA SEGURIDAD DE LA INFORMACIÓN ALMACENADA

DEBE ESTAR DISPONIBLE  PARA  LA  FINALIDAD,   CON     UN         
CORRECTO       ANALISIS DE       RIESGOS     e IDENTIFICACION    
DE      PROBLEMAS ,        SIEMPRE       MANTENIENDO      LA 
CONFIDENCIALIDAD. 
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CONFIDENCIALIDAD

*ENTENDIDA COMO EL ACCESO A LA INFORMACIÓN,

ÚNICAMENTE  POR PERSONAS QUE CUENTAN CON

LA CORRESPONDIENTE AUTORIZACIÓN.
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LEGALIDAD EN URUGUAY

*LA PROTECCIÓN DE LOS DATOS PERSONALES ENCUADRA EN 
LOS DERECHOS INHERENTES  AL SER HUMANO ART. 72 
CONSTITUCIÓN DE LA REPÚBLICA.

*SE ENCUENTRAN PROTEGIDOS LOS DATOS PERSONALES 
REGISTRADOS EN CUALQUIER SOPORTE QUE LOS HAGA 
SUSCEPTIBLES DE TRATAMIENTO Y YA SEA EN EL ÁMBITO 
PÚBLICO O PRIVADO, POR LO QUE NUESTROS DATOS 
BIOMÉTRICOS REGISTRADOS EN CUALQUIER SOPORTE HÁBIL 
PARA SER REPRODUCIDOS Y USADOS SE ENCUENTRAN 
PROTEGIDOS POR EL ART. 3º DE LA LEY 18.331.
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BASES EXCLUÍDAS

*!24Ȣ ΥΞ !0!24!$/   "Ɋ        Ȱ,!3 15% 4%.'!. 0/2 
OBJETO LA SEGURIDAD PÚBLICA, LA DEFENSA, LA 
SEGURIDAD DEL ESTADO Y  SUS ACTIVIDADES    EN 
MATERIA PENAL, INVESTIGACIÓN Y REPRESIÓN DEL 
$%,)4/ȱȢ

*!24Ȣ ΥΞ   !0!24!$/    #Ɋ     Ȱ,!3 "!3%3 $% $!4/3 
#2%!$!3 9 2%'5,!$!3    0/2 ,%9%3 %30%#)!,%3ȱ
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IDENTIFICACIÓN DE PERSONA FÍSICAS

*ART. 21 DEL DECRETO  LEY  14.762  CALIFICA  COMO 

Ȱ!"3/,54!-%.4%  2%3%26!$/3ȱ  ,/3  $!4/3 !,-

MACENADOS EN LA DIRECCIÓN NACIONAL DE IDEN-

TIFICACIÓN CIVIL.

ɆART. 151 DE LA LEY 16.736 Y DECRETO  380/96,  ESTA-

BLECEN QUE INFORMACIÓN  SOBRE  DATOS DE LAS 
PERSONAS SE PUEDE PROPORCIONAR Y  FRENTE   A 

QUE CIRCUNSTANCIAS, ESTABLECIENDO COMO SEN-

CIBLE EL DOMICILIO DE LAS PERSONAS.
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*HUELLA,   FOTO,  FIRMA,   NO  PODRÁN    SER 
PROPORCIONADOS SIN EL CONSENTIMIENTO 
INFORMADO DEL TITULAR DE LOS DATOS.

http://www.google.com.uy/imgres?imgurl=http://www.biometricos.cl/equipos_biometria/images/fotos_docs/biometria1.jpg&imgrefurl=http://www.biometricos.cl/equipos_biometria/que_es_la_biometria_por_huella_digital.php&usg=__cavzeBB3iLIawCdfWXAFDrCEPYY=&h=200&w=282&sz=15&hl=es&start=7&zoom=1&tbnid=yHUKfGsqXfP10M:&tbnh=81&tbnw=114&ei=X-2DUIrqNIr48gTd7oCwDg&prev=/search%3Fq%3Dfotos%2Bde%2Bbiometria%26hl%3Des%26sa%3DN%26biw%3D1170%26bih%3D761%26gbv%3D2%26site%3Dwebhp%26tbm%3Disch%26prmd%3Dimvns&itbs=1
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SEGURIDAD PUBLICA

*LA   INFORMACIÓN       RECOLECTADA   CON   ESTA 
FINALIDAD,   MÁS ALLÁ  DE ENCONTRARSE FUERA 
DE LA  LEY  DE   PROTECCIÓN, CREEMOS QUE POR 
CONTENER   DATOS   DE   LA   INTIMIDAD  DE   LAS 
PERSONAS,  DEBE    SER     VERAZ,       ADECUADA, 
ECUÁNIME  Y NO EXCESIVA EN RELACIÓN A LA 

FINALIDAD PARA LA CUAL SE OBTIENE.
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LOS DATOS PERSONALES  REGISTRADOS CON FINES POLICIALES

SE CANCELARÁN CUANDO NO SEAN NECESARIOS PARA LAS AVE-

RIGUACIONES QUE MOTIVARON SU ALMACENAMIENTO.
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TRIANGULO DEL FRAUDE 
DOCUMENTARIO

*OPORTUNIDAD

*NECESIDAD

*JUSTIFICACIÓN
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RECUERDE SIEMPRE

*TODO LO QUE SE PUEDE GRABAR SE PUEDE COPIAR

*LA OPORTUNIDAD HACE AL FALSARIO

*EL  FRAUDE    EXISTE  DONDE   LA  NEGLIGENCIA  e 
INDIFERENCIA PREVALECEN.

*A    MENOR        RIESGO      DE      FRAUDE,    MAYOR 
RENTABILIDAD ECONÓMICA.
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CONCLUSIONES

*EL INTERESADO DEBE CONOCER QUE SUS  DATOS SE 
ESTAN RECOLECTANDO COMO TAMBIÉN PARA QUE 
VAN A SER UTILIZADOS.

*CUANDO SE RECABEN DATOS BIOMÉTRICOS TIENE 
QUE ESTAR CLARA LA FINALIDAD.

*DESTRUCCIÓN DE DATOS NO NECESARIOS Y QUE 

HACEN A LA PRIVACIDAD DE LA PERSONA.

* EL TITULAR DE LOS DATOS DEBE TENER LA POSIBILI-

DE SOLICITAR SE EXCLUÍDO DE LA BASE DE INFOR-

CIÓN, CUANDO LOS RECABADOS NO HAGAN A LA

FINALIDAD.
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+
*EQUILIBRIO ENTRE PRIVACIDAD Y ACCESO, EN EL 

MARCO DE LA SOCIEDAD DE LA INFORMACIÓN Y

EL DERECHO DE PROTECCIÓN DE DATOS PERSONA-

LES DE LOS INDIVIDUOS, RESULTA RESPONSABILI-

DAD DE   LOS TITULARES  DE  LAS   BASES,     QUE

DEBEN VIGILAR Y DEFENDER LA FINALIDAD PARA

LA QUE FUERON CREADAS.

* LA SEGURIDAD FÍSICA Y LAS BUENAS PRÁCTICAS 

EN LA ADMINISTRACIÓN DE LA RED, PERMITIRÁN

ESTABLECER CONTROLES ADECUADOS Y MITIGAR 

RIEGOS.
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ESTAMOS ANTE AVANCES 
TECNOLÓGICOS QUE PROTEGEN 
NUESTROS DERECHOS  O   LOS 
VULNERAN?  
QUE  SE  RESPETE 
NUESTRA INTIMIDAD DEPENDE 
DE CADA UNO.

GRACIAS POR SU AMABLE ATENCIÓN


