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* EN LA ACTUALIDAD VEMOS COMO LOS AVANCES
TECNOLOGICOS, PUEDEN PRESENTAR UNA GRAN
AMENAZA DE UNO DE NUESTROS TESOROS MAS
PRECIADO3,A INTIMIDAD

* LAS BASES DE DATOS AUMENTAN MASIVAMENTE,
COMO PULPOS QUE AVANZAN SOBRE NOSOTROS O
CONTRA NOSOTROS, ALGUNAS CON MILES DE
ENTRADAS



COMPORTAMI

DENTRO DEL CAOS DE BASES CON ENTRADAS Y
SALIDAS, DONDE FIGURAN NUESTROS DATOS
PERSONALES, JUNTO CON LOS BIOMETRICOS, ES
POSIBLE QUE SE  DESENTRANEN PAUTAS
SOBRE NUESTRO COMPORTAMIENTO.

CON ESTAS PAUTAS SE ELABORAN MODELQOS, LOS
QUE PUEDEN SER APLICADOS A LA GESTION-EMPRE

SARIAL, SEGURIDAD, PUBLICIDAD, MEDICINA, ETC.



i

* LA INFORMACION ES PODER.

* SI AESTA, LE SUMAMOS CONOCER LOS DATOS
PERSONALES Y BIOMETRICOS DE LAS PERSONAS
CON LO QUE DE ESTOS PUEDE DEDUCIRSE, PODRAI

MODELARNOS COMO TRABAJADORES, PACIENTES,
CLIENTES, VOTANTES, ETC.



“* LA BIOMETRIA DESIGNA UNA TECNOLOGIA DE
IDENTIFICACION y AUTENTICACION QUE CONSISTE
EN TRANSFORMAR UNA  CARACTERISTICA
BIOLOGICA, MORFOLOGICA o de COMPORTAMIENTO

EN UNA MARCA NUMERICA.

EL OBJETIVO ES ATESTAR LA UNICIDAD DE UNA
PERSONA, A PARTIR DE LA MEDIDA DE UNA PARTE,
INMUTABLE, PERMANENTE y DIFERENCIABLE.
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CONOCIMIENTO y CO

* CON CONOCIMIENTO y CONSENTIMIENTO, PARA LOS
FINES INFORMADOS

* CON CONOCIMIENTO y DESCONOCIMIENTOS DE LOS
FINES APLICADOS.

* SIN CONSENTIMIENTO YA SEAN FINES LICITOS o
ILICITOS



HUELLAS DIGITALES, ESTUDIO D
IRIS, GEOMETRIA DE LA MANO
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\° INMUTABLES, PERMANENTES,
INVARIABLES
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VENAS
ELECTROSCOPIA DE LA PIEL

SE UTILIZAN IMAGENES DE LAS VE

| DE LA CARA DORSAL DE LA MANO

SE CAPTURAN IMAGENES
INFRARROJAS
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LAS CAMARAS CAPTAN ANCHURA LONGITUD, AREA, DISTANCIAS, FORMAT
MENSIONES

1T N
34° Conferencia Internacional de Autoridades de Proteccion de Datos y Privacidad.
Montevideo - Uruguay



http://www.google.com.uy/imgres?imgurl=https://11001011.s3.amazonaws.com/wp-content/uploads/2012/10/biometria-venas.jpg&imgrefurl=http://todosloscomo.com/2012/10/10/que-es-la-biometria/&usg=__hEEc3I2bcqrkDyHmkv0ZEccBZo8=&h=602&w=640&sz=35&hl=es&start=193&zoom=1&tbnid=mjf6zUirrN6FjM:&tbnh=129&tbnw=137&ei=S-qDUP-MLIWc9QTblYDoDg&prev=/search%3Fq%3Dfotos%2Bde%2Bbiometria%26start%3D180%26hl%3Des%26sa%3DN%26biw%3D1170%26bih%3D761%26gbv%3D2%26site%3Dwebhp%26tbm%3Disch%26prmd%3Dimvns&itbs=1

EN 1998 ESTUDIO PARA BUR
SISTEMAS BIOMETRICOS y el
HUELLAS FALSAS, DIO COMC
RESULTADO QUE 4 DE 6
DISPOSITIVOS PROBADOS,-F
RON SUSCEPTIBLES A ATAQ
DE HUELLAS FALSAS.
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2002 INVESTIGACION DEMOST
QUE DEDOS FALSOS DE GELA
TUVIERON UN ALTO PORCENT
DE ACEPTACION EN LOS DISP
TIVOS BIOMETRICOS.

13
34° Conferencia Internacional de Autoridades de Proteccion de Datos y Privacidad.
Montevideo - Uruguay



DIFERENTES METODOS PARA
OBTENER EL DATO BIOMETRIC!
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FACIAL .

CON LA IMAGEN DE UNA CARA

DESCONOCIDA, SE INTENTA
ENCONTRAR UNA IMAGEN DE L
MISMA CARA EN UN CONJUNTC
DE IMAGENES YA CAPTURADAS
EXISTENTES EN LA BASE DE
DATOS.
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CAMARAS EXTRAEN ANCHURA,
GITUD, AREA, DETERMINADAS I
TANCIAS EN FORMATO DE TRES
MENSIONES
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AR} SE
ELECTROS

SE DETECTAN LOS
CAMPOS ELECTRICOS
IRRADIADOS POR
CADA INDIVIDUO
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PUEDE SER UN MEDIO IN
| SIVO, SEGUN SEA SU

FORMA DE OBTENCION,
DEBIENDOSE COLOCAR
OJO EN UN DISPOSITIVO
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* CAPSULA DE
INMERSION
PARA
ULTRASONIDO.
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- TECNICA BASADA EN LA MEDI
CION DE PATRONES
INFRARROJOS

DE LA MEDICION DE LA PIEL, D
CALOR DE LA CARA, QUE MIDE
CALIDAD O

D22 1T ads s

R = | " ° - PTICA
e —— DE CADA SER HUMANO
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*

AEROPUERTOS

PLAZAS

ZONAS RESTRINGIDAS
LUGARES DE TRABAJO
CALLES
SUPERMERCADOS
CENTROS COMERCIALES
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* LA OBSERVACION DE PERSONAS , CON EL OBJETIVC
NO SOLO DE ESTABLECER SI SE COMETEN DELITOS,
SINO TAMBIEN, PARA EL COTEJO DE CARAS CON

PERSONAS BUSCADAS.

* PUEDE ENCONTRAR OBJECION SI LUEGO DEL
CHEQUEO LAS IMAGENES SE ALMACENAN PARA EL

FUTURO.
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* QUEDARIAN FUERA DE LA PROTECCION DE DATOS,
GRABACIONES DE IMAGENES CON LAS CUALES NO

PUEDE PROCEDERSE A IDENTIFICAR A UNA
PERSONA.

* S| LAS IMAGENES NO PUEDEN ORGANIZARSE SISTE
MATICAMENTE, CON POSIBILIDAD DE BUSQUEDA Y
RELACIONADA CON UNA PERSONA, NO PUEDE CON
SIDERARSE COMO FICHERO EL ARCHIVO
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*NO SE CONSIDERA FICHERO EL TRATAMIENTO CONSISTEN
EXCLUSIVAMENTE EN LA REPRODUCCION O EMISION DE
IMAGENES EN TIEMPO REAL

* S| SE GRABA LA IMAGEN EN TIEMPO REAL NO EXISTFE FICH
RO A INSCRIBIR.

* S|, DEBE DE EXISTIR LA INFORMACION QUE EL AREA ES VII
VIGILADA.
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IDENTIDAD Y VIAJE

* IDENTIDAD LEGA(alta de registra
cion, vulnerabilidad social, exclusion)

A- SEGURIDAD
B- GOBERNABILIDAD DEMOCRATICA
G CONTROL MIGRATOR(i@migracion clan

destina, terrorismo, fraude documentario,
control fronterizo)
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BIOME

* SE CONSIDERAN DOCUMENTOS DE SEGURIDAD A

TODOS AQUELLOS QUE SE DESEA PROTEGER
CONTRA LA FALSIFICACION, ADULTERACION FRAU

DULENTA o FOTOCOPIA INDEBIDA, DE MANERA TAL
QUE SE MAXIMICE SU INVULNERABILIDAD.

* POR LO QUE EN SU CONFORMACION SE UTILIZAN
DATOS BIOMETRICOS
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DATOS B E

PERMANENTES, INMUTABLES e INVARIABLES
UNICOS, IRREPETIBLES

*

*

*

*

*

*

*

*

ACETABLES
NO INVASIVOS
CONFIABLES

ADECUADOQOS para la FINALIDAD

MENSURABLES.
VERIFICABLES.
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* LA INTERCEPCION y MANIPULACION DE LOS DATOS, HOY SE
PUEDE HACER CON UN SOLO CLIC.

* LAS BASES DE DATOS BIOMETRICOS, DEBEN DE ENCONTRARS
RESGUARDADAS y PROTEGIDAS, MANTENIENDO LA
CONFIDENCIALIDAD DE LOS DATOSy SU INTEGRIDAD.

* LA SEGURIDAD DE LA INFORMACION ALMACENADA

DEBE ESTAR DISPONIBLE PARA LA FINALIDAD, CON UN
CORRECTO ANALISIS DE RIESGOS e IDENTIFICACION
DE PROBLEMAS, SIEMPRE MANTENIENDO LA
CONFIDENCIALIDAD.
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* ENTENDIDA COMO EL ACCESO A LA INFORMACION,
UNICAMENTE POR PERSONAS QUE CUENTAN CON
LA CORRESPONDIENTE AUTORIZACION.
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* LA PROTECCION DE LOS DATOS PERSONALES ENCUADRA EN
LOS DERECHOS INHERENTES AL SER HUMANO ART. 72
CONSTITUCION DE LA REPUBLICA.

* SE ENCUENTRAN PROTEGIDOS LOS DATOS PERSONALES
REGISTRADOS EN CUALQUIER SOPORTE QUE LOS HAGA
SUSCEPTIBLES DE TRATAMIENTO Y YA SEA EN EL AMBITO
PUBLICO O PRIVADO, POR LO QUE NUESTROS DATOS
BIOMETRICOS REGISTRADOS EN CUALQUIER SOPORTE HABIL
PARA SER REPRODUCIDOS Y USADOS SE ENCUENTRAN
PROTEGIDOS POR EL ART. 3° DE LA LEY 18.331.

30



1248 Y=z 10! 241" 8%/ " q
OBJETO LA SEGURIDAD PUBLICA, LA DEFENSA, LA
SEGURIDAD DEL ESTADO Y SUS ACTIVIDADES EN
MATERIA PENAL, INVESTIGACION Y REPRESION DEL

$%, )4/ 68

1248 Y= 101241 $/ # q

#2%! $!1''3 9 2% 5, ! $! 3 0/ 2

31



IDENTIFI F

* ART. 21 DEL DECRETO LEY 14.762 CALIFICA COMO
Ol "3/, 54! - %. 4% 2 %3 %264 $/ 3
MACENADOS EN LA DIRECCION NACIONAL DE IDEN
TIFICACION CIVIL.

7 ART. 151 DE LA LEY 16.736 Y DECRETO 380/96, ESTA

BLECEN QUE INFORMACION SOBRE DATOS DE LAS
PERSONAS SE PUEDE PROPORCIONAR Y FRENTE

QUE CIRCUNSTANCIAS, ESTABLECIENDO COMO SEN
CIBLE EL DOMICILIO DE LAS PERSONAS.
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* HUELLA, FOTO, FIRMA, NO PODRAN SER
PROPORCIONADOS SIN EL CONSENTIMIENTO
INFORMADO DEL TITULAR DE LOS DATOS.
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* LA INFORMACION RECOLECTADA CON ESTA
FINALIDAD, MAS ALLA DE ENCONTRARSE FUERA
DE LA LEY DE PROTECCION, CREEMOS QUE POR
CONTENER DATOS DE LA INTIMIDAD DE LAS
PERSONAS, DEBE SER VERAZ, ADECUADA,
ECUANIME Y NO EXCESIVA EN RELACION A LA

FINALIDAD PARA LA CUAL SE OBTIENE.
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LOS DATOS PERSONALES REGISTRADOS CON FINES POL
SE CANCELARAN CUANDO NO SEAN NECESARIOS PARA L.
RIGUACIONES QUE MOTIVARON SU ALMACENAMIENTO.
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* OPORTUNIDAD

* NECESIDAD

* JUSTIFICACION
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v Sewere

* TODO LO QUE SE PUEDE GRABAR SE PUEDE COPIAR
* LA OPORTUNIDAD HACE AL FALSARIO

“ EL FRAUDE EXISTE DONDE LA NEGLIGENCIA e
INDIFERENCIA PREVALECEN.

“ A MENOR RIESGO DE FRAUDE, MAYOR
RENTABILIDAD ECONOMICA.
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“ EL INTERESADO DEBE CONOCER QUE SUS DATOS &
ESTAN RECOLECTANDO COMO TAMBIEN PARA QUE
VAN A SER UTILIZADOS.

* CUANDO SE RECABEN DATOS BIOMETRICOS TIENE
QUE ESTAR CLARA LA FINALIDAD.

* DESTRUCCION DE DATOS NO NECESARIOS Y QUE
HACEN A LA PRIVACIDAD DE LA PERSONA.

*EL TITULAR DE LOS DATOS DEBE TENER LA RPOSIBILI
DE SOLICITAR SE EXCLUIDO DE LA BASE DE INFOR
CION, CUANDO LOS RECABADOS NO HAGAN A LA
FINALIDAD.
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* EQUILIBRIO ENTRE PRIVACIDAD Y ACCESO, EN'EL
MARCO DE LA SOCIEDAD DE LA INFORMACION Y
EL DERECHO DE PROTECCION DE DATOS PERSONA
LES DE LOS INDIVIDUOS, RESULTA RESPONSABILI
DAD DE LOS TITULARES DE LAS BASES, QUE
DEBEN VIGILAR Y DEFENDER LA FINALIDAD PARA
LA QUE FUERON CREADAS.

* LA SEGURIDAD FISICA Y LAS BUENAS PRACTICAS
EN LA ADMINISTRACION DE LA RED, PERMITIRAN
ESTABLECER CONTROLES ADECUADOS Y MITIGAR
RIEGOS.
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ESTAMOS ANTE AVANCES
TECNOLOGICOS QUE PRO1
NUESTROS DERECHOS O
VULNERAN?

QUE SE RESPETE
NUESTRA INTIMIDAD DEPE
DE CADA UNO.

GRACIAS POR SU AMABLE ATENCION
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